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| Formy zajeé, liczba godzin

Semestr Wyktad Cwiczenie Lab. Projekt Seminarium Lacznie
ViI 15 - 30 - - 45
Forma Zaliczenie ) Zaliczenie ) )
zaliczenia na ocene na ocene
Liczba 3
punktéw ECTS

Il Cel przedmiotu:

C1 | Zapozna¢ studenta z metodami ochrony systeméw informatycznych

c2 Zapozna¢ studenta z podstawowymi algorytmami szyfrowania symetrycznego i asymetrycznego
stosowanymi w dzisiejszej kryptografii publiczne;.

c3 Zapozna¢ studenta z podstawowymi protokotami bezpieczenstwa stosowanymi w sieciach
komputerowych typu LAN i WLAN.

lll Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji:

Podstawy informatyki

IV Oczekiwane efekty uczenia sie:

Wiedza

EK1 Student bedzie miat podstawowa wiedze na temat wspofczesnych zagrozen systeméw
informatycznych i metodami ochrony.

EK2 Student bedzie miat podstawowa wiedze na temat technologii kryptograficznych i wykorzystania
ich w zabezpieczaniu systemow informatycznych i ochrony dokumentéw elektronicznych.

EK3 Student bedzie miat podstawowa wiedze na temat protokotéw ochrony informacji stosowanych w
systemach komunikacji opartej na sieciach publicznych typu LAN i WLAN.

Umiejetnosci

EK4 Student bedzie miat umiejetno$¢ oceny bezpieczenstwa uzywanego/projektowanego narzedzia,
systemu informatycznego.

EK5 Student bedzie miat umiejetnos¢ zaprojektowania zabezpieczen
analizowanego/projektowanego/uzywanego systemu informatycznego




Kompetencje spoteczne

Student rozrdznia pojecia zwigzane z bezpieczehstwem systemow informatycznych, pozwalajgce

EK6 | na prowadzenie merytorycznych dyskusji oraz biezgcych spraw zawigzanych ochrona

informatyczng w przysztej pracy jako inzynier.

V Tresci programowe:

Forma zaje¢: wyktad

Liczba godzin

Wyk1 Podstawy bezpieczenstwa informatycznego 1
Wyk2 Kontrola dostepu do systemu informatycznego 1
Wyk3 Bezpieczenstwo sieci komputerowych 1
Wyk4 Bezpieczenstwo bezprzewodowych sieci WiFi 1
Wyk5 Ochrona kryptograficzna 2
Wyk6 Podpis elektroniczny. 2
Wyk7 Kopie rezerwowe 1
Wyk8 Ochrona przed oprogramowaniem destrukcyjnym 1
Wyk9 Prawne aspekty bezpieczenstwa systemoéw informatycznych 1
Wyk10 | Polityka bezpieczenstwa informatycznego 1
Wyk11 | Bezpieczne protokoty sieciowe, VPN 1
Wyk12 | Bezpieczenstwo uzytkownikdw — ergonomia, socjotechnika 1
Wyk14 | Zaliczenie 1
15
Forma zaje¢: Laboratorium Liczba godzin
Lab1 Kontrola dostepu do systemu informatycznego 2
Lab2 Ochrona dostepu do zasobow systemu. 2
Lab3 Sieciowe systemy zaporowe 2
Lab4 Bezpieczenstwo bezprzewodowych sieci komputerowych WiFi 2
Lab5 Ochrona kryptograficzna 2
Lab6 Szyfrowanie dyskow 2
Lab7 Podpis elektroniczny 2
Lab8 Szyfrowanie folderow i plikéw 2
Lab9 Kopie rezerwowe 2
Lab10 Ochrona antywirusowa 2
Lab11 Trwate kasowanie i odzyskiwanie danych. 2
Lab12 Bezpieczne protokoty sieciowe, VPN 2
Lab13 | Polityka bezpieczenstwa 4
Lab14 | Zaliczenie 2
30
VI Narzedzia dydaktyczne:
N1 Wyktady w formie prezentacji multimedialnych wygtaszanych przez prowadzgcego wyktad

N3 Dyskusje problemowe w ramach wyktadu.

N4 Oprogramowanie komputerowe: CrypTool , Tracer.Cisco, animacje i aplety-demo.

NS

informatycznej.

Laboratorium komputerowe z oprogramowaniem dotyczgcym zagadnien kryptografii i ochrony




VIl Sposoby oceny (F — formujaca, P — podsumowujaca)

Listy ¢wiczeniowych zadan laboratoryjnych — zbiory stosunkowo prostych zadan, zazwyczaj
mozliwych do rozwigzania podczas pojedynczych zaje¢ dydaktycznych, obejmujgcych
F1 2 godziny lekcyjne. Za rozwigzanie kazdej listy zadan prowadzacy zajecia przyznaje studentowi
ocene F1 — punktacje, zalezng od zakresu, jakosci, samodzielnosci i tempa wykonanej pracy.
Podstawg do zaliczenia zadania jest przedstawienie prowadzgcemu efektéw wykonania
zadania i przekazanie sprawozdania z jego realizacji.
Projektowe listy zadan laboratoryjnych — zestawy polecen trudniejszych i bardziej ztozonych od
list ¢wiczeniowych. Ich rozwigzania sg opracowywane przez studentow czesciowo podczas
F2 zaje¢ dydaktycznych, czesciowo zas — poza nimi. Student podczas zaje¢ prezentuje
prowadzgcemu rozwigzanie listy zadan i przekazuje sprawozdanie z jego realizacji. Za
rozwigzanie listy zadan prowadzgcy zajecia przyznaje studentowi ocene F2 — punktacje,
zalezng od zakresu, jakosci, samodzielno$ci i terminowosci wykonanej pracy.
P1 Ocena koncowa z wyktadow jest wystawiana na podstawie kolokwium zaliczeniowego (50%)
oraz oceny z konncowej zajeé laboratoryjnych P2(50%)
Ocena koncowa z laboratorium wystawiana jest na podstawie ocen uzyskanych przez studenta
P2 z ¢wiczeniowych zadan laboratoryjnych F1 oraz listy zadan projektowych F2. Warunkiem
uzyskania oceny pozytywnej jest zaliczenie wszystkich ¢wiczeh laboratoryjnych co najmniej na
ocene 3,0..
VIl Obciazenie praca studenta
< taczna i $rednia liczba godzin
Forma aktywnosci . . .
na zrealizowanie aktywnosci
Godziny kontaktowe z nauczycielem (w trakcie zaje¢) 30
Samodzielne studiowanie tematyki wyktadéw 20
Samodzielne przygotowanie sie do kolokwium 10
sprawdzajgcego.
Konsultacje 20
Przygotowanie sie do zaliczenia koncowego 10
SUMA 90
SUMARYCZNA LICZBA PUNKTOW ECTS 3

IX Literatura podstawowa i uzupetniajaca

Literatura podstawowa:

1. Haykin S., Systemy telekomunikacyjne, T2, WKit, Warszawa 2004.

2. Kutytowski M., Strothmann Willy-B., Kryptografia: teoria i praktyka zabezpieczania systeméw
komputerowych, Oficyna wydawnicza READ ME, Warszawa 1999.

3. Liderman K., Bezpieczenstwo informacji w systemach komputerowych. Wyd. Wojskowa Akademia
Techniczna, 2000.

4. Stinson D., Kryptografia w teorii i praktyce, Wydawnictwa Naukowo-Techniczne, Warszawa 2005.

Literatura uzupefniajgca:

1. Bauer F. Sekrety kryptografii, Wydawnictwo Helion, Gliwice 2002.
2. Karbowski M., Podstawy kryptografii, \Wydawnictwo Helion, Gliwice 2006.
3. Schneier B., Kryptografia dla praktykéw, Wydawnictwa Naukowo-Techniczne, Warszawa 2002.

X Metody dydaktyczne
M1 Wyktad z prezentacjami multimedialnymi przy uzyciu komputera oraz rzutnika
multimedialnego.
M2 Metoda warsztatowa
M3 Cwiczenia praktyczne.

Xl Tablica powigzan efektéw przedmiotowych i kierunkowych z celami przedmiotu oraz

stosowanymi metodami dydaktycznymi




Odniesienie
danego efektu
Efekty do efektow Cele Tresci Narzedzia Metody
uczenia . .
sie zdefiniowanych | przedmiotu programowe dydaktyczne dydaktyczne
dla catego
programu (PEK)
Wiedza
EK1 K_W20 C1 Wyk 1-12 N1-5 M1
EK2 K_W20 Cc2 Wyk 1-12 N1-5 M1
EK3 K-W20 C3 Wyk 1-12 N1-5 M1
Umiejetnosci
EK4, EK5 K_U18 C1-C3 Lab1-13 N5 M2-3
Kompetencje spoteczne
Wyk 1-12
EK6 K_Ko07 C1-C3 Lab1-13 N1-5 M1-3
Xll Zasady weryfikacji oczekiwanych efektéw uczenia sie
Efekty o
ksztatcenia Sposoby weryfikaciji
Wiedza
EK1 P1
EK2 P1
EK3 P1
Umiejetnosci
EK4, EK5 F1, F2
Xlll Zasady weryfikacji oczekiwanych efektéw uczenia sie
Efekly Iy 20 [N 3.0 |N 35 |N 40 |N 45 N 5.0
ksztalcenia a ocene 2. a ocene 3. a ocene 3. a ocene 4. a ocene 4. a ocene 5.
Za zadanie Za zadanie Za zadanie Za zadanie Za zadanie Za zadanlg
) . . . . laboratoryjn
laboratoryjne | laboratoryjne | laboratoryjne | laboratoryjne | laboratoryjne o student
EK1 - EK6 student student student student student otrzvmat co
(ocena F1) otrzymat otrzymat otrzymat otrzymat otrzymat naYmnie'
mniej niz 50% | mniej niz 60% | mniej niz 70% | mniej niz 80% | mniej niz 90% SJ)0°/ J
punktow. punktow. punktow. punktow. punktow. 0
punktow.
Za zadania Za zadania Za zadania Za zadania Za zadania Z?o'zjljcic\/l:
projektowe projektowe projektowe projektowe projektowe P stJu dent
EK1 - EK6 student student student student student otrzvmat co
(ocena F2) otrzymat otrzymat otrzymat otrzymat otrzymat naYmnie'
mniej niz 50% | mniej niz 60% | mniej niz 70% | mniej niz 80% | mniej niz 90% SJ)0°/ J
punktow. punktow. punktow. punktow. punktow. punktc’?w




Za

Za kolokwium | Za kolokwium | Za kolokwium | Za kolokwium | Za kolokwium | kolokwium
zaliczeniowe | zaliczeniowe | zaliczeniowe | zaliczeniowe | zaliczeniowe | zaliczeniow
EK1 - EK6 student student student student student e student
(ocena P1) otrzymat otrzymat otrzymat otrzymat otrzymat otrzymat co
mniej niz 50% | mniej niz 60% | mniej niz 70% | mniej niz 80% | mniej niz 90% najmniej
punktéw punktéw. punktéw. punktéw. punktéw. 90%
punktéw.
Srednia Srednia Srednia Srednia Srednia 3:1%?::
B wazona ocen | wazona ocen | wazona ocen | wazona ocen | wazona ocen F1 F2
EK1-EK6 | "F1,F2jest | F1,F2ma | F1,F2ma | F1,F2ma | F1,F2ma |o¢eN"1 Fe
(ocena P2) U . iy iy o o ma wartosc¢
mniejsza niz wartosc co wartosc co wartosc co wartosc co co najmnie;
3,0 najmniej 3,0 najmniej 3,3 najmniej 3,8 najmniej 4,3 48

Xlll. INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE




